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SANTIAGO, 05/ 07/ 2023
RESOLUCION EXENTA N¢: 0070-024180/2023

VISTOS:

La Ley N° 18910 Organica del Instituto de Desarrollo Agropecuario, y sus modificaciones; la Ley N° 18010 que establece normas para las
operaciones de crédito y otras obligaciones de dinero que indica; la Ley N° 19880, que establece bases de los procedimientos
administrativos que rigen los actos de los 6rganos de la Administracién del Estado; el Decreto N° 46 de 28 de abril de 2022 del Ministerio de
Agricultura, que nombra al Director Nacional del Instituto de Desarrollo Agropecuario; la Resoluciéon N° 286 de 23 de julio de 2003, de la
Direccién Nacional de INDAP, tomada razén con fecha 14 de octubre de 2003 por la Contraloria General de la Republica, que aprueba el
Reglamento General de Créditos de INDAP y sus modificaciones; la Resoluciéon Exenta N° 91 de 6 de febrero de 2004, de la Direccién
Nacional de INDAP, que aprueba las Normas para operar el Programa de Créditos de INDAP y sus modificaciones; la Resolucién N° 7, de
29 de marzo de 2019, que fija normas sobre exencién del tramite de toma de razén y la Resolucién N° 14, de 9 de enero de 2023, que
determina los montos en unidades tributarias mensuales, a partir de los cuales los actos que se individualizan quedaran sujetos a toma de
razén y a controles de reemplazo cuando corresponda, ambas de la Contraloria General de la Republica; y,

CONSIDERANDO:

« Que el dia domingo 18 de junio de 2023, a las 6:24 horas, el Instituto de Desarrollo Agropecuario sufrié el ataque de un virus
sofisticado del tipo Ramsonware, afectando a los servidores institucionales (Lockbit 3.0) y a las estaciones de trabajo (Lockbit 2.0),
ataque de origen desconocido, el cual encript6é tanto los servidores productivos como los respaldos de informacion, provocando la
caida masificada de todos los sistemas informaticos y plataformas online que llevan la operacion del servicio, dejando sin atencién a
nuestros usuarios en todas las oficinas a nivel nacional.

« Que, el mismo dia 18 de junio, INDAP notificé al Equipo de Respuesta ante Incidentes de Seguridad Informatica del Ministerio del
Interior y Seguridad Publica, CSIRT, quienes se encuentran analizando la situacion y alcance del ataque.

« Que, con fecha 28 de junio de 2023, INDAP realiz6 la denuncia ante el Ministerio Publico, por los delitos informaticos que se
configuran a partir del ataque mediante Ransomware LockBit, pues este esta disefiado para bloquear el acceso de los usuarios a los
sistemas informaticos, con el fin de extorsionar con el pago de un rescate para reestablecerlo.

« Que INDAP, a través de su Division de Procesos y TICs, ha tomado todas las medidas de contencion y gestiones relativas a la
recuperacion de lo encriptado, cuyo proceso toma un tiempo considerable, ain indeterminado, debido a la sofisticacién del ataque y a
la complejidad de las acciones que es preciso llevar a cabo, por lo que hasta esta fecha nos encontramos sin acceso a los sistemas
institucionales y a las bases de datos.

« Que los vencimientos de los créditos otorgados por INDAP a sus usuarios, , se encuentran establecidos para los dias 10 y 20 de cada
mes y, producto de la caida masificada de todos los sistemas informaticos que llevan la operacién del servicio, el sistema de créditos
institucional, SICRE, no ha podido registrar las operaciones crediticias desde el dia lunes 19 de junio en adelante, tales como
solicitudes de prérroga, solicitudes de renegociacién, recaudacién pagos de en Bancoestado, entre otras.

« Que las Normas para operar el Programa de Créditos de INDAP, en su capitulo lll, establece “Los criterios generales para la
clasificacion en categorias de riesgo” y “Las variables que determinan las categorias de riesgo”, siendo una de estas el nimero de
dias de mora, por lo que, en condiciones normales, el sistema SICRE registra, cuantifica, estratifica y modifica la categoria de riesgo
de cada usuario, a contar del dia siguiente al del vencimiento de una obligacién que no ha sido cumplida.

« Que el evento de ciberseguridad que afecta a la Institucién no puede derivar en consecuencias negativas para los usuarios de
crédito, ya que se trata de una situacion que no es atribuible a su responsabilidad, por lo que INDAP se ve en la obligaciéon de tomar
las medidas que permitan proteger la correcta operaciéon del Programa de Créditos, hasta la total y completa normalizacién de los
sistemas informaticos que soportan dicha operacién.



RESUELVO:

1. Apruébese el otorgamiento de una prérroga automatica con vencimiento Unico para el dia 10 de agosto de 2023, para todos aquellos
vencimientos de las operaciones crediticias (créditos, prérrogas, renegociaciones) establecidos para los dias 20 de junio de 2023, 10
de julio de 2023 y 20 de julio de 2023.

2. Los usuarios beneficiados con esta medida no veran afectada su categoria de riesgo por esta circunstancia, manteniendo la categoria
de riesgo que cada uno tenia al dia 17 de junio de 2023, la cual continuara vigente mientras cumplan con “Los criterios generales
para la clasificaciéon en categorias de riesgo” y “Las variables que determinan las categorias de riesgo” establecidas en el capitulo Il
de las Normas para operar el Programa de Créditos de INDAP, lo que se efectla en funcion de las instrucciones para clasificar alli
establecidas.

3. Una vez superada la situacion descrita en la parte considerativa del presente, provocada por el evento de ciberseguridad que afecta a
INDAP desde el 18 de junio de 2023, y especificamente a partir del momento en que el sistema SICRE vuelva a operar con completa
normalidad, la Divisién de Procesos y TICs debera tomar las medidas que sean necesarias para adoptar lo instruido en el presente
acto administrativo, como también para la correcta operacion de los créditos, implementando las modificaciones que correspondan en
los sistemas institucionales.

4. Se debera aplicar y cargar a la operacion crediticia la prima de seguro de desgravamen e invalidez, cuando corresponda, ya que el
deudor autorizé a INDAP a efectuar estos cargos al solicitar su crédito.
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